UNIVERSITA DI PAVIA

INFORMAZIONI SUL TRATTAMENTO DEI DATI PERSONALI
degli utenti possessori di BADGE (SmartUNIPV)
ai sensi dell’art. 13 del Regolamento (UE) 2016/679 - RGPD

Registrazione accessi tramite serratura elettronica
Premessa

La scelta di utilizzare la Smart Card di Ateneo per abilitare lo sblocco delle
serrature elettroniche del DIII & stata condivisa con ATIS che ha fornito le
specifiche tecniche all'installatore e ne ha seguito la prima installazione
valutandone positivamente l'impatto tecnico. E stata riservata una traccia
specifica sulla Smart Card per la serratura elettronica e-Signo CISA al fine di
prevenire incompatibilita con altri servizi presenti e futuri fruibili con la Smart
Card di Ateneo.

Nessun dato presente sulla Smart Card inserito in precedenza dall'Ateneo viene
acquisito durante l'abilitazione della Smart Card allo sblocco delle serrature
elettroniche del DIII.

Il sistema prevede l'utilizzo della Smart Card di Ateneo o di una Smart Card
sostitutiva CISA per l'accesso a: Aule Seminari, Sala Riunioni, Sala Relax,
Locale Posta.

Programmazione della Smart Card

Per il personale strutturato la Smart Card di Ateneo ha un identificativo
alfanumerico (matricola + lettera dell’alfabeto) e il numero progressivo
assegnato in automatico alla Smart Card.

Per il personale esterno la Smart Card CISA ha un identificativo generico
alfanumerico (non nominativo) ed il numero progressivo assegnato in
automatico alla Smart Card.

Al momento il SW installato sulle serrature consente la memorizzazione sulla
serratura solo del numero progressivo della Smart Card, se l'identificativo
dell'utente €& di tipo numerico (matricola), altrimenti compare anche
I'identificativo dell'utente se di tipo alfanumerico (non nominativo) con
I'indicazione temporale dell'utilizzo della Smart Card.

Il programma di gestione e attivazione delle Smart Card € installato su un PC
dedicato con autenticazione dell'operatore (Username/Password) e
I'abilitazione all'utilizzo del programma delle Smart Card avviene mediante
autenticazione con una Smart Card Speciale di Operatore di livello Superiore
acquisita tramite il programmatore di Smart Card in custodia presso |'ufficio del
tecnico del dipartimento.
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Finalita e modalita del trattamento

La finalita principale dell'installazione delle serrature elettroniche e facilitare
I'accesso ai locali comuni del dipartimento e ai servizi ivi presenti per tutto il
personale strutturato ed esterno (pulizia locali).

Le serrature elettroniche memorizzano localmente uno storico degli ultimi 500
eventi (aperture/set/reset) che in condizioni normali non possono essere mai
consultate in quanto I'HW necessario per il recupero dei dati dalle serrature
elettroniche sara custodito sia presso la Direzione del dipartimento che nella
cassaforte della segreteria, in busta sigillata.

L'estrazione dei dati dalle serrature pud essere autorizzata esclusivamente dal
Direttore solo se si verificano atti illeciti gravi nei locali indicati in premessa, ai
quali si accede mediante serratura elettronica e |'elaborazione non deve avere
carattere di tipo statistico ma solo esplorativo (quali Smart Card sono state
usate in quel giorno).

I programma di gestione delle Smart Card consente di recuperare
I'identificativo (matricola) dell’'utente associato al numero progressivo della
Smart Card.

Il nominativo associato alla matricola si otterra consultando I'Anagrafica di
Ateneo.

Le Smart Card del personale strutturato sono configurate per |'accesso ai locali
h24/7.

Su richiesta motivata al Direttore possono essere forniti duplicati della Smart
Card solo al personale strutturato con identificativo alfanumerico (matricola +
lettera dell'alfabeto) e limitazioni sulle funzioni (impossibilita di sblocco della
serratura per un tempo indefinito) e accesso h12/5.

I dati non saranno mai trattati a fini statistici.

http://iii.unipv.it/dipartimento/informativa_CISA. pdf
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